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ПРОТОТИП ПРОГРАМНОГО КОМПЛЕКСУ ВИЯВЛЕННЯ ОЗНАК ЗАГРОЗ  
ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ ДЕРЖАВИ У СОЦІАЛЬНИХ ІНТЕРНЕТ-СЕРВІСАХ  

ТА ОЦІНЮВАННЯ ЇХ РІВНЯ 

У статті запропоновано прототип програмного комплексу системи підтримки прийняття рішень для 
виявлення ознак загроз інформаційній безпеці держави у соціальних інтернет-сервісах та оцінювання їх 
рівня. Розроблений прототип програмного комплексу є складовою системи забезпечення інформаційної 
безпеки держави і автоматизує процеси раннього виявлення загроз у соціальних інтернет-сервісах. В осно-
ву моделі прийняття рішень покладено сучасні підходи до інформаційного пошуку, інтелектуального аналі-
зу контенту та синергетичного управління взаємодією акторів для досягнення бажаного стану інформа-
ційної безпеки віртуальних спільнот. Створений макет програмного комплексу дозволяє перевірити адек-
ватність використаних для побудови системи підтримки прийняття рішень методів, моделей і технологі-
чних рішень. 
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Вступ 

Соціальні інтернет-сервіси (СІС) є одним з 
найбільш популярних видів засобів масової комуні-
кації. Сучасні СІС забезпечують учасників віртуа-
льних спільнот – акторів, дієвим інструментарієм 
спілкування, організації у групи за спільними інте-
ресами, взаємодії громадянського суспільства із 
владою тощо [1–4]. Однак, завдяки своїм комуніка-
ційним перевагам СІС перетворилися на ефективний 
інструмент проведення інформаційних операцій, 
спрямованих проти людини, суспільства, держави 
[5–6]. Встановлено, що для поширення контенту з 
деструктивним інформаційним посилом у СІС вико-
ристовують не тільки окремих акторів, але і засоби 
спеціального програмного забезпечення, зокрема 
соціальних ботів. Наслідками таких дій є маніпуля-
ція суспільною думкою, поширення закликів до 
сепаратизму, національної та релігійної ворожнечі 
тощо. Досвід гібридної війни з Російською Федера-
цією показав відсутність дієвої системи забезпечен-
ня інформаційної безпеки (СЗІБ) держави у СІС для 
виявлення, оцінювання та протидії комплексним 
загрозам [7–8]. Тому створення ефективної СЗІБ на 
основі інноваційних підходів є актуальним теорети-
ко-прикладним завданням. 

Аналіз останніх досліджень і публікацій [8–
11] показав недостатній рівень теоретичного опра-
цювання і відсутність загальноприйнятих практич-
них рекомендацій щодо розроблення СЗІБ держави 
у СІС. Встановлено, що наведені у Доктрині інфор-
маційної безпеки держави [12] механізми протидії 
сучасним загрозам доцільно реалізувати при розро-
бленні відомчих підсистем інформаційної безпеки. 

Провідна роль у забезпеченні інформаційної безпеки 
держави у СІС належить Міністерству інформацій-
ної політики України (МІПУ) [13–14], на яке покла-
дено функції моніторингу інформаційного середо-
вища і виявлених загроз, розроблення та реалізація 
стратегічного наративу. Тому створення дієвої сис-
теми підтримки прийняття рішень (СППР) як скла-
дової відомчої системи інформаційної безпеки є 
актуальним завданням для забезпечення заданого 
стану інформаційної безпеки у СІС. 

У публікаціях [15–18] запропоновано методи і 
технології виявлення ознак загроз інформаційній 
безпеці держави у СІС. Підходи до протидії виявле-
ним загрозам подані у працях [19–25]. Перевагами 
моделі СППР, яка ґрунтується на розроблених під-
ходах, є: відбір релевантного текстового контенту на 
основі його змісту і без врахування щільності клю-
чових слів для його подальшого дослідження; авто-
матизація процедур виявлення ознак інформаційних 
акцій у СІС та оцінювання рівня загроз; застосуван-
ня концепції синергетичного управління взаємодією 
акторів для переходу віртуальної спільноти до зада-
ного стану інформаційної безпеки. Таким чином, 
перспективним є розроблення прототипу програм-
ного комплексу СППР – макету програмного ком-
плексу для доведення адекватності запропонованих 
методів, моделей і технологічних рішень.  

Розроблення прототипу програмного комплексу 
доцільно виконати на основі еволюційного прототи-
пування [26] для послідовного створення макету, 
функціональні характеристики якого наближаються 
до реального програмного продукту. Перевагами 
такого підходу до розроблення діючого програмного 
комплексу є зниження витрат на створення системи, 
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зменшення проектних ризиків та залучення кінцевих 
користувачів системи – експертів з інформаційної 
безпеки, для врахування вимог до інтерфейсу. 

Метою статті є розроблення прототипу про-
грамного комплексу виявлення ознак загроз інфор-
маційній безпеці держави у СІС і оцінювання їх 
рівня для реалізації дієвої та ефективної СЗІБ дер-
жави. Для досягнення поставленої мети необхідно 
розв’язати такі частинні задачі: 

визначити сценарії роботи прототипу програм-
ного комплексу; 

розробити формалізовану модель функціону-
вання СППР; 

реалізувати прототип програмного комплексу з 
урахуванням вимог до даного класу систем і багато-
користувацького доступу до даних. 

Виклад основного матеріалу 
У процесі проектування програмного комплек-

су для виявлення ознак загроз інформаційній безпе-
ці держави у СІС та оцінювання їх рівня використа-
но сучасні CASE-технології, зокрема мову UML 
[27]. У результаті застосування даного відкритого 
стандарту забезпечується уніфікований процес 
створення програмного забезпечення. Встановлено, 
що користувачами СППР є експерт з інформаційної 

безпеки і державні виконавчі органи, які реалізують 
покладені на них функції з моніторингу інформа-
ційного середовища, виявлення ознак загроз й оці-
нювання їх рівня. Джерелом досліджуваного конте-
нту є безпосередньо СІС. На рис. 1 подано діаграму 
прецендентів СППР, побудовану засобами середо-
вища StarUML, на якій зображено відношення між 
користувачами системи (акторами) та варіантами 
використання системи. 

Експерт з інформаційної безпеки держави взає-
модіє з СІС для визначення загроз та формування 
семантично ядра, відповідно до якого виконується 
пошук релевантного контенту у віртуальних спільно-
тах. Також експерт додає семантичний опис виявле-
них загроз до відповідної онтології. Основною функ-
цією СППР для експерта є оцінювання ознак загроз 
інформаційній безпеці держави у СІС. Для цього не-
обхідно встановити вагові коефіцієнти ознак загроз з 
метою врахування їх пріоритетності в окремих інфор-
маційних акціях. У процесі оцінювання рівня загрози 
визначається сфера суспільної діяльності, на яку вона 
вплинула, для коректного вироблення ефективних 
рекомендацій з протидії. Результати функціонування 
передаються державним виконавчим органам для 
вживання заходів з нейтралізації виявлених загроз. 

Рис. 1. Діаграма прецендентів прототипу програмного комплексу виявлення ознак загроз 
 інформаційній безпеці держави у СІС та оцінювання їх рівня 

Для моделювання потоку подій системи через 
послідовність виконання операцій спроектовано 
діаграму діяльності системи (рис. 2). 

На рис. 2 представлено три секції для відобра-
ження діяльності відповідних акторів діаграми – 
експерта з інформаційної безпеки, СППР та держав-
них виконавчих органів.  

Декомпозицію процесу прийняття рішень для 
виявлення ознак загроз інформаційній безпеці дер-
жави у СІС та оцінювання їх рівня на основі аналізу 
інформаційних потоків подано у вигляді структур-
ної схеми на рис. 3. 

Модуль  призначений для моніторингу інфо-

рмаційного середовища СІС на основі опису загрози 
інформаційній безпеці держави  та семантичного 
ядра , яке представляє собою набір ключових слів 
для пошуку. Відбір релевантного текстового контен-

ту  проводиться з використанням методу латент-
но-семантичної індексації [27], що забезпечує пошук 
контенту на підставі його змісту без врахування 
щільності ключових слів. Також вихідним інформа-
ційним потоком модуля  є дані профілів акторів 

, які публікували відібраний контент . 
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Рис. 2. Діаграма діяльності СППР 

зовнішні впливи;  управляючі впливи; 
внутрішні впливи 

Рис. 3. Структура моделі прийняття рішень для виявлення ознак загроз  
інформаційній безпеці держави у СІС та оцінювання їх рівня 

Вихідні інформаційний потік  передається 

до модулів для виявлення частинних ознак 

загроз інформаційній безпеці у СІС. Модуль  при-

значений для виявлення змістовних ознак загроз у 

текстовому контенті . Також модулем  вико-

ристовуються вхідні інформаційні потоки  семан-
тичних шаблонів загроз і онтологія . Рішення  

про наявність у текстовому контенті змістовних ознак 
загроз приймається на основі методу, запропоновано-
го у публікації [16]. Функцією модуля  є виявлення 

ознак використання спеціального програмного 

забезпечення для публікації контенту у віртуальних 
спільнотах, зокрема соціальних ботів. Модель прийн-
яття рішення, яка використовується у модулі , 

запропонована у статті [15]. Вона ґрунтується на 
аналізі наявності дублікатів текстового контенту, 
індексу читабельності та діалозі з актором. 
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рівень інформаційної ентропії текстового контенту, 
який характеризує рівень невизначеності щодо наяв-
ності у ньому прихованого інформаційного впливу на 
акторів СІС. Вихідним інформаційним потоком мо-
дуля  є показник , що вказує на використання у 

текстовому контенті прихованих маніпуляцій. Вхід-
ним інформаційним потоком для модуля , окрім 

відібраного текстового контенту , є дані профілів 

акторів СІС . Рішення про віднесення актора до 
визначеного класу загрози як можливого учасника 
інформаційних акцій приймається на основі методу 
[18]. Висновок формується з використанням методів 
машинного навчання з учителем. 
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В основу функціонування модуля покладено 

метод, розроблений у статті [19], який ґрунтується 
на контент-аналізі та метриці самоподібності – по-
казнику Херста. Якщо узагальнена оцінка ознак 
загроз у СІС  набуває значень на інтервалі 
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, де , – мінімальне і мак-
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загрозам інформаційній безпеці держави у СІС на 
основі синергетичного управління процесами взає-
модії акторів віртуальних спільнот. Концепція сине-
ргетичного управління запропонована у публікації 
[20]. Вхідними інформаційними потоками для моду-
ля  виступають математична модель взаємодії 

акторів у СІС 
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атрактор  t , який визначає бажану динаміку
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D

 і модель виявленої загрози інформацій-

ній безпеці  держави використовуються для виро-
блення практичних рекомендацій державним вико-
навчим органам  [13]. R

Прототип програмного комплексу виявлення 
ознак загроз інформаційній безпеці держави у СІС та 
оцінювання їх рівня реалізовано засобами гіпертекс-
тового препроцесора PHP. Перевагами такого підхо-
ду є забезпечення багатокористувацького доступу до 
даних і кросс-платформенність. На рис. 4 подано 
інтерфейс модуля  інтегрального оцінювання 

ознак загроз інформаційній безпеці держави у СІС. 
6S

Рис. 4. Інтерфейс модуля інтегрального оцінювання ознак загроз 
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На сторінці передбачено кнопку для визначен-
ня вагових коефіцієнтів ознак загроз інформаційній 
безпеці у СІС, яка використовується у випадку істо-
тної зміни оперативної ситуації у віртуальних спіль-
нотах. В нижній частині сторінки відображається 

нормоване значення оцінки та його відповідне зна-
чення за якісною шкалою.  

Функція вироблення рекомендацій прототипом 
програмного комплексу СППР з протидії загрозам у 
СІС реалізована на сторінці, представленій на рис. 5. 

Рис. 5. Інтерфейс модулів протидії загрозам інформаційної безпеки і вироблення рекомендацій 

На сторінці, зображеній на рис. 5, експерт з ін-
формаційної безпеки вказує сфери суспільної діяль-
ності, на які впливає виявлена загроза. Після цього 
обирає параметр порядку для переходу віртуальної 
спільноти до заданого стану інформаційної безпеки 
держави.  

Модель 1 ґрунтується на спонуканні прояву у 
акторів зацікавленості до контенту, що становить 
інтерес [21], модель 2 зводиться до управління взає-
модією акторів з урахуванням зміни цінності конте-
нту, що ставить інтерес, та модель 3, яка полягає у 
підтриманні заданого рівня попиту акторів на відпо-
відний контент, впливаючи на швидкість поширення 
цього контенту та контенту, аналогічного за сутніс-
тю і змістом.  

Вибір моделі параметра порядку виконується з 
урахуванням особливостей виявленої загрози та 
наявних ресурсів для протидії. У нижній частині 
сторінки виводяться рекомендації відповідним ві-
домствам для реалізації протидії виявленим загро-
зам інформаційній безпеці держави у СІС. 

Висновки 

Вперше запропоновано прототип програмного 
комплексу виявлення ознак загроз інформаційній 
безпеці держави у СІС та оцінювання їх рівня, яка 
забезпечує автоматизацію процесів раннього вияв-
лення загроз і є складовою системи забезпечення 
інформаційної безпеки держави. Розроблений про-
тотип програмного комплексу покладено в основу 
створення дієвого програмного продукту і забезпе-
чення врахування вимог кінцевих користувачів – 
експертів, зниження ризиків при розробці кінцевого 
програмного продукту. Ефективність прототипу 
програмного комплексу досягається використанням 
сучасних підходів до інформаційного пошуку, інте-
лектуального аналізу контенту та синергетичного 
управління взаємодією акторів для досягнення ба-
жаного стану інформаційної безпеки віртуальних 
спільнот. 
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ПРОТОТИП ПРОГРАММНОГО КОМПЛЕКСА ОБНАРУЖЕНИЯ ПРИЗНАКОВ УГРОЗ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ СТРАНЫ В СОЦИАЛЬНЫХ ИНТЕРНЕТ-СЕРВИСАХ И ОЦЕНКИ ИХ УРОВНЯ 

К.В. Молодецкая-Гринчук 

В статье предложен прототип программного комплекса системы поддержки принятия решений для выявления 
признаков угроз информационной безопасности государства в социальных интернет-сервисах и оценки их уровня. Раз-
работанный прототип программного комплекса является составной частью системы обеспечения информационной 
безопасности государства и автоматизирует процессы раннего выявления угроз в социальных интернет-сервисах. В 
основу модели принятия решений положены современные подходы к информационному поиску, интеллектуальному 
анализу контента и синергетическое управление взаимодействием акторов для достижения желаемого состояния 
информационной безопасности виртуальных сообществ. Созданный макет программного комплекса позволяет прове-
рить адекватность использованных для построения системы поддержки принятия решений методов, моделей и тех-
нологических решений. 

Ключевые слова: социальный интернет-сервис, система поддержки принятия решений, угроза, информационная 
безопасность государства, прототип программного комплекса, актор, контент, синергетическое управление. 

MODEL OF THE SOFTWARE FOR DETERMINING THE STATE'S INFORMATION SECURITY THREATS  
IN THE SOCIAL NETWORKING SERVICES 

K. Molodetska-Hrynchuk 

Social networking services have become an effective means of mass communication of members of virtual communities 
named actors. However, the benefits of social networking services are used by intruders to implement threats to the state's infor-
mation security directed against people, society, and the state. It’s important to create an effective system for ensuring informa-
tion security of the state in social networking services to identify, assess and counteract complex threats. The article proposes a 
prototype of the program complex of the decision support system for revealing signs of threats to the state's information security 
in social networking services and assessing their level. The developed prototype of the software complex is an integral part of the 
state information security system and automates the processes of early detection of threats in social networking services. The 
basis of the decision-making model is modern approaches to information retrieval, intellectual content analysis and synergistic 
management of actors interaction to achieve the desired state of information security of virtual communities. The obtained re-
search results prove the adequacy of the proposed methods, models and technological solutions. The software package layout 
can be used to create an effective software product and to take into account the requirements of users–experts, reducing risks in 
the development of the final software product. 

Keywords: social networking service, decision support system, threat, information security of the state, software prototype, 
actor, content, synergetic control. 




