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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 
 

 

АСКМ – автоматизованої системи контент-моніторингу; 

ВС – віртуальна спільнота; 

ЗМК – засоби масової комунікації; 

е-ЗМК – електронні засоби масової комунікації; 

ІБ – інформаційна безпека; 

ІБД – інформаційна безпека держави; 

ІКТ – інформаційно-комп’ютерні тенології; 

ІП – інформаційне повідомлення; 

ІПсО – інформаційно-психологічна операція; 

ДА – дивний атрактор; 

КС – комп’ютерна система; 

МНК – метод найменших квадратів; 

РЕБ – радіоелектронна боротьба; 

СВА – система виявлення атак; 

СІО – суб’єкти інформаційного обміну; 

СІС – соціальні інтернет-сервіси; 

СМ – соціальні мережі; 

ФП – фазовий перехід. 
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ПЕРЕДМОВА 

Ідеї синергетики 
відіграють центральну роль  

в останній за часом науковій революції  
Елвін Тофлер 

 

 

У сучасному інформаційному суспільстві широке поширення одержав такий 

тип віртуальних спільнот в соціальних інтернет-сервісах, як соціальні мережі, які 

окрім виконання функцій підтримки спілкування, обміну думками й одержання 

інформації їхніми членами – акторами останнім часом все частіше стають об'єк-

тами й засобами інформаційного впливу й ареною інформаційного протиборства.  

Віртуальні спільноти (англ. virtual communities, e-communities) (ВС) у широкому 

трактуванні – це новий тип соціальних утворень, які виникають і функціонують в 

електронному просторі й формуються, перш за все, за допомогою мережі Інтернет. 

ВС створюються з метою сприяння вирішенню своїх професійних потреб, політи-

чних амбіцій, задоволення своїх інтересів у мистецтві, дозвіллі, тощо [1].  

Термін “віртуальні спільноти” (Virtual Community) вперше ввів Г. Рейнгольд, 

який надав йому таке визначення: “Віртуальні спільноти є соціальними об'єднан-

нями, які виростають з Мережі, коли група людей підтримує відкрите обговорення 

достатньо довго і людяно, для того, щоб сформувати мережу особистих стосунків 

в кіберпросторі” [2]. 

Найбільш розповсюдженими нині віртуальними спільнотами є соціальні ме-

режі (СМ). Різні фахівці дають дуже схожі визначення цьому явищу. Зокрема у [3] 

під соціальною мережею розуміють інтернет-сервіс за допомогою якого люди мо-

жуть здійснювати зв’язок між собою та об’єднуватися за специфічними інтере-

сами. Завдання такого сервісу полягає у тому, щоб забезпечити користувачів всіма 

можливим шляхами для комунікації один з одним. Рекомендації Управління інфо-

рмаційних технологій щодо поводження в соціальних та пірінгових мережах для 

персоналу Міністерства оборони України та Генерального штабу Збройних Сил Ук-

раїни [4] дають таке визначення цьому явищу: СМ – це соціальна структура, яка 

являє собою інтерактивний розгалужений сайт, контент якого наповнюють учас-

ники мережі. Підтримка зв’язку між учасниками соціальної мережі забезпечується 

web-сервісом внутрішньої пошти чи службою миттєвої відправки повідомлень. 

Таким чином ВС в інформаційному просторі є принципово новою стійкою 

формою існування соціальних відносин, які перевершують соціальні соціуми за 

ступенем організованості та піддатливістю до впливу. Досвід інформаційних впли-

вів через ВС переконливо свідчить про необхідність приділення посиленої уваги з 

боку держави до діяльності та розвитку “соціальних мереж”. Водночас, така увага 

не повинна порушувати права людини, зафіксовані у законодавстві.  

Одним з основних факторів, який суттєво стримує ефективне функціону-

вання створюваної згідно з [5] Системи забезпечення інформаційної безпеки Міні-

стерства оборони (МО) України та Збройних Сил (ЗС) України, є відсутність на 

озброєнні відповідних підрозділів органів військового управління новітніх спеціа-

лізованих програмних та (або) апаратно-програмних засобів добування, обробки, 
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узагальнення  та  аналізу  контентного  забарвлення  інформації  про  потенційні  за- 
грози інформаційній безпеці держави у воєнній сфері, за результатами монітори- 
нгу інформації з СМ.

  Тому, для підвищення ефективності інформаційної діяльності органів війсь- 
кового управління в роботі розробляється та впроваджується автоматизована сис- 
тема  контент-моніторингу  та  контент-аналізу  соціальних  інтернет-сервісів.  Вона 
базується  на  принципах  воєнно-технічного  аналізу  та  орієнтується  на  викорис- 
тання сучасних інформаційних технологій. Для вирішення даного завдання в ро- 
боті приведено результати аналізу існуючих і перспективних засобів контент-моні- 
торингу інформації з СМ, визначено їх переваги та недоліки, розроблено науково- 
технічні пропозиції для удосконалення методики контент-моніторингу інформації 
з СМ та визначено основні завдання й функції автоматизованої системи контент- 
моніторингу (АСКМ) інформації з СМ.

  Розробленні  програмні  компоненти  цієї  системи  рекомендовано  застосову- 
вати  на  постах OSINT-розвідки  військових  частин  інформаційно-психологічних 
операцій, а також доцільно впровадити в освітній процес Житомирського військо- 
вого інституту імені С. П. Корольова і Житомирського національного агроекологіч- 
ного університету для підготовки військових фахівців та фахівців галузі 

інформа- ційних технологій.

  Основами (засадами) державної інформаційної політики щодо забезпечення 
інформаційної безпеки (ІБ) є система заходів, спрямованих на:

  запобігання інформаційним загрозам (викликам, впливам) шляхом превенти- 
вних заходів із забезпечення ІБ з метою попередження можливості їх виникнення;

  виявлення інформаційних загроз та деструктивних впливів, яке полягає у си- 
стематичному моніторингу, аналізі й контролі можливості появи реальних або по- 
тенційних інформаційних загроз;

  впровадження  своєчасних  заходів  з  нейтралізації  інформаційних  за- 
гроз/впливів, прогнозування інформаційних ризиків;

вживання заходів з ліквідації (локалізації) загроз/впливів;

ліквідацію наслідків негативних інформаційних впливів.

Швидкий темп розвитку та впровадження у повсякденне життя комп’ютерної

техніки та телекомунікаційних технологій тісно пов’язаний із розвитком мережі Ін- 
тернет, завдяки якій стає можливим доступ до електронних документів, представ- 
лених у різних форматах, як державних установ, інформаційних агентств, так і 
звичайних користувачів. Все більша частина користувачів використовує мережу 
Інтернет для задоволення потреб свого інформаційного забезпечення, пов’язаного 
як з професійною діяльністю, так і з особистими потребами.

  Таким чином, електронні засоби масової інформації (ЗМІ) стрімко нарощують 
свою аудиторію, а отже перетворюються на потужний ресурс масштабного розпо- 
всюдження відповідного контенту серед населення, охоплюючи практично всі ка- 
тегорії та вікові групи.

  В даний час, в умовах зовнішньої агресії РФ по відношенню до України, про- 
ведення Антитерористичної операції на території Донецької та Луганської облас- 
тей,  електронні  ЗМІ  широко  використовуються  противником  для  здійснення  де- 
структивного інформаційно-психологічного впливу (ІПсВ) на військово-політичне 
керівництво, особовий склад та населення. Аналіз стрімкого розвитку інформацій-
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ної зброї, здатної ефективно впливати на психіку людей та інформаційно-техноло-

гічну інфраструктуру держави, підтверджує ефективність програмування поведі-

нки (діяльності) окремих людей і населення в цілому шляхом впливу на електронні 

банки даних, знань та інформації. 

Сучасні можливості електронних ЗМІ, в поєднанні з науковою та публіцисти-

чною літературою, періодикою дозволяють ефективно впливати на розум, свідо-

мість і психіку мільйонів людей. Інформація та пропаганда стали сьогодні насті-

льки могутніми, що здатні зумовлювати появу, перебіг і кінцевий результат політи-

чних подій, навіть глобальних проблем миру й війни. Небезпека полягає в тому, що 

на перший план все більше висуваються інформаційно-психологічні технології, які 

дозволяють перетворити країну-опонента в регіон керованої кризи. У своїй основі 

такі технології являють собою процес впливу на джерела інформації прийняття 

стратегічних рішень, заохочення етнічного сепаратизму і внутрішньої регіоналіза-

ції, нав’язування чужої культури і побутового мислення, що унеможливлює страте-

гічне бачення державних проблем. У поєднанні з політико-дипломатичним тиском, 

що спирається на військову силу, такі технології стають більш ефективними, ніж 

застосування сучасних засобів збройної боротьби [1, 2]. 

Досвід військової агресії РФ проти України засвідчує той факт, що інформа-

ційне протиборство стало не просто самостійним театром сучасної війни, але та-

ким театром, хід та результати протиборства на якому в багатьох випадках вияв-

ляються більш важливими, ніж хід та результати власно збройного протиборства. 

Зміст процесів, що відбуваються у свідомості людей, які мають відношення до під-

готовки та веденню війн, мають ключове значення для її ходу та результату. Як 

наслідок, у разі вдалого вирішення завдання щодо впливу на свідомість цих людей 

у відповідному напрямку зацікавлена сторона отримує можливість спрямовувати 

хід війни у вигідне для себе русло [1, 2]. 

Додаткову цінність для загальної військової стратегії інформаційно-психоло-

гічних операцій (ІПсО) надає той факт, що на полі інформаційної війни відсутній 

безпосередній ризик отримання втрат. Наприклад, мета, яка шляхом бойової опе-

рації досягається ціною великих втрат вбитими та пораненими, завдяки ефекти-

вно спланованій та проведеній інформаційній компанії може бути досягнута без-

кровно, шляхом дезорганізації бойових порядків противника, зниженням мора-

льно-психологічного стану його військ, насадження серед них панічного страху чи, 

навпаки, пацифізму. При цьому слід зазначити, що ефективність впливу на свідо-

мість цивільного населення у зоні конфлікту, а також нейтральних країн має не 

менше значення для успіху інформаційно-психологічного протиборства, ніж вплив 

на свідомість військовослужбовців. Інформаційний фон, що складається у суспіль-

стві під час війни, позначається на відношенні населення до політики свого уряду 

та дій силовиків, на комплектуванні армії, функціонуванні воєнної економіки та 

інших сфер, що впливають на хід війни. Більше того, усі зусилля органів військо-

вого управління щодо захисту власних військ від ворожої пропаганди можуть бути 

нівельовані, якщо аналогічна робота з населенням не проводиться чи проводиться 

на недостатньому рівні, так як суспільне відношення щодо війни буде невідворо-

тно транслюватись у збройні сили [1, 2]. 

Таким чином, моніторинг електронних ЗМІ з метою своєчасного виявлення 

інформаційних загроз та деструктивних ІПсВ на органи військового управління, 

особовий склад та населення є однією з основних складових забезпечення ІБ як 
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держави в цілому, так і її складових: органів управління, суспільства, окремої лю- 
дини.  Виходячи  з  вищезазначеного,  актуальною  є  задача  розробки  програмної 
компоненти каталогізації та первинної обробки матеріалів електронних ЗМІ.

       Матеріали монографії "Безпекова синергетика: кібернетичний та інформаційний 
аспекти" підготували Р. В. Грищук - розділ 1 і розділ 3, І. Г. Грабар   
- розділ 2, К. В. Молодецька - п. 1.2, 1.3 розділу 1 та п. 3.3, 3.4 розділу 3.
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РОЗДІЛ 1 

РОЛЬ ІНФОРМАЦІЙНОГО ТА КІБЕРПРОСТОРУ У 

ЗАБЕЗПЕЧЕННІ БЕЗПЕКИ ЛЮДИНИ,  

СУСПІЛЬСТВА, ДЕРЖАВИ 

 

 

1.1. Соціальні інтернет-сервіси та причини 

 їх популярності на прикладі соціальних мереж 

 

Стрімкий розвиток високотехнологічного суспільства не в останню чергу обу-

мовлений повсюдним проникненням в усі сфери його життєдіяльності новітніх до-

сягнень у галузі інформаційних технологій. Як було показано в [1, 2] визначальну 

роль у такому суспільстві відіграють високі технології та новітні засоби масової ко-

мунікації на їх основі [3, 4]. Функція останніх при цьому зводиться до надання по-

слуг мобільного соціального інтернет-сервісу (СІС), який забезпечує оперативний 

обмін інформаційними потоками між його суб’єктами та, як правило, при вико-

нанні необхідних та достатніх умов спонукає до хаотично керованої вихідної дії 

[5].  

Сучасні СІС представляють собою платформу або веб-сайти, які призначені 

для створення соціальних мереж або соціальних взаємозв’язків між людьми, які, 

наприклад, мають спільні інтереси, діяльність або утворюють реальні чи віртуальні 

об’єднання. Зазвичай СІС містять інформацію про кожного актора, яка назива-

ється профілем, його соціальні зв'язки з іншими акторами та віртуальними спіль-

нотами, а також надають актору низку додаткових послуг. Більшість СІС мають 

веб-інтерфейс і виступають як засоби взаємодії акторів через мережу Інтернет.  

Аналіз змісту категорії “соціальний інтернет-сервіс” (social networking service) 

у вітчизняній літературі показав, що він не має чіткої дефініції. Останні дослі-

дження [6–8] зарубіжних вчених показали, що характерними ознаками сучасних 

СІС є: 

1) СІС представляють собою Web 2.0 інтернет-додатки; 

2) актори створюють контент, який визначає потенціал СІС; 

3) засобами СІС актори створюють профілі, які підтримуються функціями; 

4) СІС забезпечують взаємодію профілю актора з іншими акторами і/або вір-

туальними спільнотами. 

Враховуючи останні дослідження [1, 6–9] і особливості їх застосування в різ-

них сферах суспільної діяльності [10–12], сформулюємо такі дефініції категорій: 

актор СІС – це користувач, який має профіль, створений засобами СІС; 

соціальний інтернет-сервіс – це сервіс у мережі Інтернет для створення про-

філів акторів, встановлення ними взаємозв’язків з іншими акторами і віртуаль-

ними спільнотами та забезпечення інструментами комунікації, створення й поши-

рення контенту різного типу. 

Нині широке поширення одержав такий тип віртуальних спільнот в СІС як 

соціальні мережі (СМ) [13–15], що окрім виконання комунікаційних функцій між їх 

користувачами стають об’єктами інформаційного впливу та управління [16] і, як 

наслідок, ареною інформаційного протиборства [17]. 



Розділ 1. Роль інформаційного та кіберпростору в забезпеченні безпеки людини, сус-

пільства, держави 
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Події, що відбуваються в Україні протягом останніх років, починаючи з 

2013 р., показали реальні як деструктивні, так і позитивні можливості з викорис-

тання соціальних мереж в інтересах інформаційного протиборства та поширення 

деструктивного контенту. Так, напередодні української Революції гідності Російсь-

кою Федерацією використано усі можливості соціальних мереж для цілеспрямова-

ного інформаційного впливу не тільки на громадян України та світове співтоварис-

тво, а й на власне населення, з метою формування вигідної для неї громадської думки 

[17–25]. 

Відомо, що до найбільш розповсюджених СМ, які використовуються грома-

дянами на пострадянському просторі є такі мережі як ВКонтакте, Однокла-

ссники, Мой мир@Mail.ru, Мой круг, Соратники, Rambler Планета, Мир тесен, При-

вет.ру, RuSpace, Gosu, GameSport, FiXX.RU, TooDoo, Факультет.ру, НаВиду, 

Facebook, Classmates, MySpace, LinkedIn та ін. Крім того останнім часом в силу 

суб’єктивних і об’єктивних причин інтенсивно починає поширюватися соціальна 

мережа Google+. 

ВКонтакте (vk.com) – найбільша соціальна мережа в Рунеті. Вона заснована 

ще в 2006 р. П. Дуровим. Нині дана мережа позиціонується як сучасний, мобільний 

інтернет-майданчик для спілкування між учасниками її віртуальних спільнот. Її 

можливості дозволяють іншим СІС використовувати спеціально розроблені інстру-

менти – віджети для інтеграції її з іншими соціальними мережами та сервісами. 

Так згідно з офіційними даними СМ ВКонтакте станом на 2016 р. можливості 

віджетів користувачами використовуються у такій пропорції: 47% – для новинних 

стрічок та профілів; 12 % – для фотографій; 8% – для віртуальних спільнот; 8% – 

для повідомлень; 4% – для аудіо та відео; 3% – для додатків; 18% – для інших роз-

ділів.  

Аналіз використання віджетів користувачами СМ ВКонтакте дозволяє зро-

бити висновок про те, що дана мережа є більш інформативною, оскільки майже 

половину від усіх її ресурсних можливостей користувачами використовується для 

обміну новинними стрічками і профілями. Віджети дозволяють вбудовувати у пе-

рсональні сторінки користувачів коментарі, посилання на віртуальні спільноти, си-

стеми опитувань, а також відкривають можливості для репостінгу контенту й об-

міну посиланнями з іншими користувачами. Соціальна мережа ВКонтакте має і 

мобільну версію m.vk.com, що забезпечує їй додаткові можливості з розширення 

аудиторії прихильників, особливо соціально активного віку від 18 до 34 років. Та-

ким чином, СМ ВКонтакте, в якій уже зареєстровані більше ніж 350 млн. аккау-

нтів [26] й надалі залишається головним конкурентом іншим соціальним мережам 

в Рунеті. Якщо враховувати той факт, що щоденна аудиторія в даній СМ в 2016 р. 

складає не менше 74 млн, а в лютому цього ж року перевищила позначку в 81 млн., 

то можна спрогнозувати й надалі утримання даною мережею першого місця з від-

відуваності та кількості прихильників.  

Для того, щоб встановити причини популярності СІС на прикладі СМ ВКон-

такте, розглянемо базовий спектр комунікаційних послуг, що надається цією ме-

режею. По-перше, дописувач, користувач або просто особа, яка цікавиться інфор-

мацією про персональну сторінку будь-якого користувача, що становить інтерес, у 

разі її відкритості останньої, має доступ до таких персональних даних як: дата і 

місце народження; місце навчання та проживання; номер мобільного телефону; 

наявність близьких родичів та друзів; дані про місце проживання тощо (рис. 1.1).  
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Рис. 1.1. Ідентифікаційні маркери сторінки користувача в соціальній мережі ВКонтакте  
(на прикладі сторінки російського найманця під час агресії Російської Федерації  

проти України 2014 р., за даними сайту INFORMNAPALM.ORG) 

При цьому слід зважити на те, що такі дані будуть достовірними тільки у тому 

разі, якщо вони не є фейком (підробленням або підміною реальних даних). По-

друге, під час аналізу сторінки відкривається можливість доступу до переліку груп 

(віртуальних спільнот) до складу яких входить чи інформацією з яких цікавить кори-

стувач. По-третє, є можливість доступу до фото-, відео- та аудіоконтенту, як ство-

реного користувачем із зазначенням до нього деяких маркерів, наприклад, дати, 

часу, геоданих тощо, так і перепощуваного з інших джерел. По-четверте, відкрива-

ється доступ до новинної стрічки, що відкриває можливості до її вивчення та ґрун-

товного аналізу. Особливістю СМ ВКонтакте є фіксація на сторінці користувача 

такого маркера, як час онлайн перебування у мережі або останній час відвідування 

сторінки (див. рис. 1.1).  

Розглянемо іншу, не менш популярну в Рунеті СМ – Одноклассники. Проект 

заснований А. Попковим у 2005 р., а нині підтримується російською технологічною 

компанією Mail.Ru Group [27]. За даними LiveInternet щоденна аудиторія сайту, на-

приклад за квітень 2016 р., складає 46,9 млн відвідувачів, що на 40% менше за СМ 

ВКонтакте за аналогічний період. Нині, станом на серпень 2016 року аудиторія 

мережі складає близько 51 млн користувачів [28]. Характерною рисою СМ Однок-

лассники, порівняно з СМ ВКонтакте є звуження віку найбільш активної аудиторії 

з 26 до 35 років та зміщення акцентів на користувачів віком до 45 років й старше 

(рис. 1.2) [28].  

Таким чином, однією з причин популярності СМ Одноклассники, як показує 

наведений приклад, є можливість створення комунікаційного майданчика для спі-

лкування між бувшими співвітчизниками, які нині в силу політико-історичних об-

ставин проживають в державах СНД та в інших регіонах світу. Іншими словами – 

це комунікація між людьми, які в недалекому минулому мали щось спільне, яке їх 
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об’єднувало за деякими спільними ознаками. В першу чергу – це школа, місто, дер-

жава, історія тощо. 

 
Рис. 1.2. Ідентифікаційні маркери сторінки користувача в соціальній мережі Однокла-

ссники (на прикладі сторінки російського найманця під час агресії Російської Федерації проти 

України 2016 р., за даними сайту https://ok.ru/profile/579853900854?st.filterGroupId=203) 

Розглянемо іншу СМ, яка серед інших відомих соціальних проектів у мережі 

Інтернет є найпопулярнішою за кількістю учасників. Це СМ Facebook, яка засно-

вана в 2004 р. М. Цукербергом. У розрізі останніх подій в Україні вона також ви-

користовується користувачами як інструмент інформаційної боротьби (рис. 1.3.).  

 

Рис. 1.3. Ідентифікаційні маркери сторінки користувача в СМ Facebook (на прикладі 

сторінки російського найманця під час агресії Російської Федерації проти України 2016 р., за 
даними сайту https://www.facebook.com/mikherev.a.a) 

Станом на 25 квітня 2016 р. користувачами Facebook були 5,4 млн українців 

[29], що склало близько 0,4% від усієї аудиторії даної соціальної мережі за 2016 р. 

Сторінка окремого активного користувача СМ Facebook, на прикладі сторінки ро-

сійського найманця (див. рис. 1.3), містить значну кількість ідентифікаційних ма-
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ркерів. Але розробник мережі потурбувався й про те, що доступ до ідентифікацій-

них маркерів і контенту на персональній сторінці може бути обмеженим. Так, не-

зареєстрований у даній СМ користувач не має доступу до ідентифікаційних мар-

керів або контенту користувача яким він цікавиться.  

До основних причин, які забезпечили популярність СМ Facebook, порівняно з 

іншими СІС, можна віднести такі:  

найбільша аудиторія, яка в другому кварталі 2016 р. налічує близько 1,71 

млрд користувачів в цілому та активних користувачів близько 1,13 млрд, зокрема 

[30];  

найбільша аудиторія мобільних активних користувачів (1,57 млрд в червні 

2016 р.); 

третину активних користувачів складає соціально активний прошарок суспі-

льства – молодь у віці від 24 до 35 років;  

темп зростання потенціальної аудиторії активного користувача СМ Facebook 

нарощується за геометричною прогресією [31]. Але справедливо слідує зауважити 

те, що її зростання через деякий часовий інтервал буде обмежено;  

розміщення кожним активним користувачем за добу в середньому близько 

чотирьох одиниць різноманітного контенту тощо.  

Twіtter (англ. Twіtter – “щебетати”) (twіtter.com) – СІС, що дозволяє користува-

чам відправляти короткі текстові замітки (обсягом до 140 символів), використову-

ючи веб-інтерфейс, SMS, засоби миттєвого обміну повідомленнями або сторонні 

програми клієнти. Створений Дж. Дорсом в 2006 р. Станом на початок 2015 р. 

сервіс нараховує понад 300 млн користувачів, з них 50 млн користуються Twіtter 

щодня. Переважна більшість – близько 55% користуються Twіtter через мобільні 

гаджети [3]. Причиною популярності Twіtter є публічна доступність розміщених в 

мережі повідомлень (рис. 1.4). 

 
Рис. 1.4. Сторінка акаунту донецького терориста в СМ Twіtter 

Google+ (plus.google.com) – СМ розроблена компанією Google. Вона офіційно 

почала свою роботу в 2011 р. На початок 2015 р. кількість зареєстрованих в 

Google+ користувачів перевищувала 200 млн чол. [3]. Сервіс відкриває можливості 

до спілкування через Інтернет за допомогою спеціальних компонентів: кола, теми, 



Розділ 1. Роль інформаційного та кіберпростору в забезпеченні безпеки людини, сус-

пільства, держави 

16 

відеозустрічі, мобільна версія. Основними причинами популярності СМ Google+ є 

надання таких сервісів, при цьому інформація, який діляться учасники мережі, 

впливає на персоналізацію результатів пошуку у найбільшій інформаційно-пошу-

ковій системі Google. В основі роботи Google+ покладено концепцію кіл (Cіrcles), 

завдяки яким актор регулює своє спілкування. На основі кіл користувач ділиться 

контентом, визначаючи, які кола будуть мати доступ до інформації, а які – ні. Об-

мін користувальницькими  матеріалами здійснюється через спеціальну стрічку. 

Компанією Google була представлена також і мобільна версія цієї СМ, у якій є дві 

унікальних функції: миттєве завантаження фото й чат (Huddle).  

Україна не стоїть осторонь процесів соціальної комунікації. Останнім часом, 

особливо після початку російської агресії в Україні з’явилися та набувають популя-

рності вітчизняні СМ. На поточний час їх нараховується близько двадцяти. Розг-

лянемо найбільш поширені з них [4].  

WeUA – одна з наймолодших та найперспективніших національних СМ. Після 

запуску СМ 1 квітня 2014 р. сайт піддався потужній DDoS атаці. Нині вона перей-

менована у INREPUBLIC. Станом на червень 2015 р. WeUA налічувала понад 155 

тис. зареєстрованих користувачів. Інтерфейс цієї СМ нагадує ВКонтакте та 

Facebook. Але порівняно з ними функціонал у WeUA був недостатньо розвиненим, 

тому дана СМ постійно доопрацьовувалася розробниками. 1 січня 2016 р. проект 

мав оновитись, попередню реєстрацію було продовжено до 1 лютого. Станом на 1 

лютого 2016 р. відкрита реєстрація продовжувалась, почався тестовий режим.  

Українці. Мережа Українці була створена в січні 2009 р. та має перспективи 

розвитку з точки зору інтерфейсу і креативності оформлення. Кількість користува-

чів у ній нараховує близько 10 тис. У мережі не підтримується ні музика, ні відео. 

Поняття стрічки відсутнє. СМ Українці може бути корисною акторам, в спілкуванні 

яких переважає текстова інформація.  

vReale – це СМ, назва якої запозичена з відомої мережі ВКонтакте. СМ надає 

можливість моментальної реєстрації та містить лічильник користувачів. На даний 

час зареєстрованих користувачів більше 28 тис. СМ перебуває на стадії активного 

розвитку. 

Друзі. Мережа була започаткована у 2009 р. та з початку була копією ВКон-

такте. Але згодом дизайн сайту приведено до стилю Windows 8. Функціонально 

СМ Друзі є поєднанням функцій таких мереж як ВКонтакте, Facebook та МойМир. 

У СМ поширюється різноманітний контент: музика, відео, фото, текстові додатки. 

Однією з причин, яка може надати їй популярності є наявність онлайн телебачення 

та радіо, гостьової сторінки тощо.  

Friends.ua – СМ яка не схожа на конкурентів ні інтерфейсом, ні опціями. У 

СМ відсутні аудіозаписи, натомість є форум та щоденники типу мікроблогу. Логіка 

та компонування цієї СМ повторює ідею порталу online.ua. Нині в СМ Friends.ua 

зареєстровано більше 95 тис. акторів. 

Українці онлайн. Це один із СІС сайту Онлайн.ЮА (online.ua). У даній СМ ос-

новна увага приділяється текстовим записам та блогам. Фото з відео реалізовані 

посередньо, аудіо та додатки відсутні.  

У всіх СМ, в тому числі й розглянутих, існує пакет документів, які надаються 

адміністраціями сайтів, у відкритому доступі.  Аналіз документів, які регламенту-

ють порядок реєстрації в розглянутих СМ, правила захисту інформації про акторів 

та збереження конфідеційності особистих даних показав що: 

1. Достовірність розміщених даних завжди сумнівна, перевірити їх немож-

ливо. 
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2. Навіть достовірна інформація доступна лише настільки, наскільки корис-

тувач не приховує її вбудованими у самій мережі налаштуваннями безпеки. 

3. Незареєстрований у СМ актор не має доступу до повного переліку усіх мо-

жливих персональних даних. 

Такі характерні риси “закриття” особистих даних мережі з одного боку слугу-

ють для забезпечення безпеки користувача, проте з іншого не дозволяють прово-

дити якісно моніторинг віртуальної поведінки та реакцій на зовнішні впливи виб-

раних користувачів. 

За численними дослідженнями [21, 22] та в результаті аналізу встановлено, 

що СІС все більше набувають популярності, постійно збільшується кількість зареє-

строваних акаунтів та зростає потік публічної інформації, в тому числі й операти-

вної з місця подій. Тому інтернет-користувачі більше довіряють відгукам, залише-

них саме в СМ. Це і є основними причинами, що обумовлюють популярність СМ, а 

відповідно й доцільність їх використання як джерела розвідувальних відомостей 

для проведення контент-моніторингу. 

 

1.2. Види сучасних соціальних  

інтернет-сервісів 

 

Результати досліджень різноманіття сучасних СІС показали, що вони динамі-

чно розвиваються і вдосконалюються [9]. Використаємо спільні принципи, покла-

дені в основу їх функціонування, для розробки узагальненої класифікації СІС із 

застосуванням ознакового принципу на основі ієрархічного підходу [31]. Перева-

гою ієрархічної класифікації є простота, логічність побудови і висока інформа-

ційна ємність, а жорсткість її структури забезпечить чітке віднесення окремого СІС 

до визначених функціональних груп.  

Встановлено ознаки класифікації СІС, які наведені на рис. 1.5 [33]:  

а) за способом доступу акторів до СІС:  

1. Веб-браузер – доступ до сервісу реалізовано на основі веб-інтерфейсу; 

2. Застосунок – передбачає розробку спеціального застосунку для роботи 

з СІС під управлінням операційної системи кінцевого пристрою користувача. 

б) за доступністю СІС поділяють на: 

1. Відкриті, які доступні для реєстрації всім користувачам; 

2. Закриті – безпечні платформи, які використовуються обмеженим ко-

лом акторів, що відповідають заданим вимогам віртуальної спільноти. Наприклад, 

ASmallWorld, BeautifulPeople, Decayenne, Qubе, Teazel, HotEnough, Eleqt. 

в) за функціональним призначенням розрізняють такі СІС: 

1. Соціальні пошукові системи (social search) – це сервіси, які дозволяють 

акторам самостійно визначати пріоритетні напрямки пошуку контенту, задавати 

ключові слова, обирати джерела контенту і форму подання результатів [10]. Такий 

пошук можна адаптувати до тематики віртуального співтовариства. Прикладами 

соціальних пошукових систем є Google, Swiki, Rollyo, Flexum. 

2. Соціальні закладки (social bookmark) – централізована онлайн-служба, 

яка дозволяє акторам додавати, анотувати, редагувати і обмінюватися заклад-

ками, використовуючи теги [10, 12]. До соціальних закладок відносять Blinklist, 

Delicious, BlogBookMark, Clipclip, Cloudytags. 

3. Вікі (Wiki) – інтернет-сервіс, побудований на основі технології ство-

рення колекції зв’язаних між собою записів, які можуть створювати і редагувати 
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